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LES TECHNOLOGIES |
AU SERVICE DE LA
SECURITE PRIVEE

Robots, biométrie, drones..
La sécurité passe
en mode high-tech
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High-tech T€l¢ vidéo surveillance, cyberguarding, robots, drones... Voila le vocable utilisé
depuis peu par les entreprises de sécurité privée. Ces nouvelles technologies de pointe ont
désormais vocation a aider le travail des agents de sécurité sur le terrain, Alors, a quoi
pourraient ressembler vos équipes et équipements demain ?

Les technologies
au service de la sécurité privée

La sécurité privée est un secteur
en expansion. Il compte plus de
150 000 salariés et 9 000 socié-
tés, deschiffresen constante pro-
gression. Un marché relative-
ment actif qui sait se renouveler,
notamment grice 4 des innova-
tions technologiques. « Nous fai-
sons ensorte que le métier évolue.
Nous avons encore besoin d’amé-
liorer l'image de la profession et
les nouvelles technologies peuvent
contribuer & apporter une réelle
valeurajoutée», commente Bena-
mar Bahlil, membre du conseil
d’administration du Syndicat
National des Entreprises de
Sécurité (SNES). La sécurité des
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biens et des personnes intégre
ainsi des technologies toujours
plus poussées. Lorsqu’une de ces
nouvelles technologies sophis-
tiquées s’invite sur un secteur a
forte main d’ceuvre, une question
légitime inquiéte: remplacera-
t-elle un jour '’humain ? « Nous
aurons toujours besoin d’hommes
pour intervenir en cas d’alerte.
Le couple Homme et Technolo-
gies doit impérativement perdu-
rer. C'est en combinant les deux
quelon réussira i évoluer», ras-
sure Benamar Bahlil. L'usage
d’équipement high-tech vise-
rait donc & renforcer la presta-
tion humaine et rassurer 'agent
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qui n'est plus contraint d’effec-
tuer ses rondes seul au risque
de se faire agresser, Désormais,
de multiples appareils peuvent
prendre le relais, permettant a
I'agent de rester au PC pour sur-
veiller le site grace aux caméras,
embarquéesou non.

Des systémes plus
performants

Peu a peu, la télésurveillance
laisse en effet du terrain a la
télé vidéo surveillance. La pre-
miére met en ceuvre un systéme
d’alarme (centrale d’alarme,
sirene, détecteur) relié Aune sta-
tion de télésurveillance parune
ligne téléphonique, La seconde
repose sur la détection automa-
tisée d’une situation anormale,
par l'intermédiaire de caméras
IP dont les données sont trans-
mises en continu a un logiciel
d’analyse d’image. Elle permet
d’avoir une vision directe de ce
qui est en train de se passer et
d’effectuer rapidement une levée
de doute. Appel sur site, écoute
gréce aux micros, interphonie

« La télé vidéo surveillance se

e surla détection
auto 56 situation anormale
par l'intermédiaire de caméras

associant micro et haut-parleur
mais aussi identification gréce
4 une meilleure qualité des
images... Les moyens se sont
réellement perfectionnés. Pour
aller plus loin, certains presta-
taires proposent un systéme de
surveillance vidéo périmétrique
€quipé de caméras spécifiques
{orientables, panoramiques et
avision thermique) connectées
a des logiciels d’analytique qui
détectent les comportements
suspects tels que des attroupe-
ments ou des individus en train
d'essayer d’ouvrirun grillage. On
assiste également au développe-
ment du «cyberguarding» qui-
permet 'optimisation des agents
desécurité sur le site, parlasut-
veillance des caméras, et notam-
ment pardes rondes vidéos. Des
fonctionnalités complémen-
taires peuvent &tre menées aussi
bien & distance qu’en local telle
que la vérification technique des
cameras et de leur disponibilité,
l'ouverture d’accés a distance, Ia
conciergerie virtuelle, etc,

Dans I'oeil du robot

Latendance est donc clairement
au contréle & distance. Et dans
ce domaine, toutes les innova-
tions sont possibles. Ainsi, les
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robots ontinvestileterraindela
sécurité ets’installent peu a peu
dans les entreprises. Ces petits
engins sont capables de faire
desrondes, d’effectuer une levée
de doute, de suivre un intrus
et ce, sans installation parti-
culiére pour 'utilisateur (voir
page 62).1ls sont faciles a utili-
ser et ne demandent pas d’au-
torisation particuliére, & condi-
tion d’&tre sur un site privé. A
I'heure actuelle, on parle sur-
tout de robot d’intérieur. « L'ob-
Jectif pour Pavenir est d’appor-
ter des solutions aussi efficaces
a Uextérieur des sites. On peut
citera titred’exemple des robots
effectuant des rondes extérieures
venant encomplément de l'agent
qui lui doit rester affecté a son
postede contrdle d’acces», déve-
loppe Benamar Bahlil, du SNES.

Invasionde drones ?

Mais s’il v a bien un sujet qui
focalise toutes les attentions,
c’estceluidesdrones. En2012, on
dénombrait 90 opérateurs décla-
rés. Aujourd’hul, ils seraient plus
de 600. LaFrance estle pays qui
compte le plus grand nombre
d’opérateurs au monde. Utilisé
encore principalement pour
des photos aériennes, l'outil se
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tourne peu
a peu vers
d’autres appli-
cations, notam-
ment sur le mar-
ché de la sécurité et de la vidéo
surveillance. « Les drones sont
capables desécuriser un sitelogis-
tique comme un batiment indus-
triel. Avec une caméra embar-
quée, ils sont tres utiles pour les
zones difficilement accessibles ou
avec peu voire pas de visibilité»,
ajoute Benamar Bahlil. Le SNES
ad’ailleurs signé une convention
avec la Fédération Profession-
nelle de Drones Civils (FPDC)
afin de les introduire dans les
prestations de surveillance et
de sécurité privée. L'objectif
est de faire collaborer les opé-
rateurs de drones et les adhé-
rents dusyndicat afin qu'ils tra-
vaillent sur des projets d’avenir
et sur d’éventuelles améliora-
tions & apporter au produit. Car
le drone rencontre en effet plu-
sieurs problématiques : faible
autonomie, risque en cas d’in-
tempéries... Le principal rem-
part reste celui de la réglemen-
tation d’avril 2012 qui encadre
leur utilisation dans le civil.
Assez contraignante, elle éta-
blit quatre scénariostypes selon
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Du haut de ses 1,50 m, le robot K5 de I'entreprise
américaine Knightscope, patrouille et fait des
rondes. |l intégre 4 caméras, des microphones,
un GPS et de multiples capteurs.
Microsoft l'aurait déja adopté pour
son campus de la Silicon Valley.

les utilisations et exige
des autorisations de vols

et un document de navigabi-
lité. D’autre part, les agents de
sécurité doivent suivre une for-
mation spécifique s’ils veulent
manipuler ces engins volants,
Les prestataires prennent d’ail-
leurs des initiatives dans ce
sens. L'entreprise Malou Tech
s’est par exemple associée i la
société de services de sécurité
VPH pour créer un centre de
formation de pilotage de drone.
«Méme si ces technologies restent
pour le moment discrétes dans
nos métiers, il va falloir incon-
testablement compter dessus
dans les années a venir», conclut
Benamar Bahlil. Au risque de
créer de nouveaux besoins... Un
nouveau marché serait d’ores
et déja en train de se dévelop-
per autour des «drones anti-
drone» pour intercepter les vols
illégaux. ® Julie Dohen
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Retrouvez aussi notre dossier
sur la moralisation du secteur
de la sécurité priveée
dans la rubrigue Archives
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GERER LES ACCES
TEMPORAIRES

Le domaine du contrble d'ac-

ces n'est pas en reste en termes
d'innovations. Lentreprise Tra-
fic Transport Slreté a notam-
ment mis au point une nouvelle
fonctionnalité QR Code qui per-
met de donner l'accés temporaire
a un site en toute sécurité grace
a un flash code transmis aupara-
vant par mail. Le visiteur se pré-
sente a l'entrée muni de son mail
imprimé ou de son mobile. Le QR
code contient des informations
sur I'état civil de la personne,

les dates d'acces ainsi que les
horaires autorisées et les droits
d'accés sur telle ou telle porte si
le visiteur peut rentrer seul sur
le site. Ce systéme évite notam
ment l'utilisation de badge et
facilite le contréle d'accés.
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